
Frågor och svar om signalspaning

Vad är bakgrunden till förslaget om signalspaning?

Signalspaning har bedrivits sedan andra världskriget till skydd för rikets säkerhet. Det som nu föreslås är en anpassning för att kunna säkra nödvändig information för landets säkerhet genom att också signalspaning i kabel blir tillåtet. Regeringen vill också ha tydligare lagstiftning om signalspaningen och skapa ett starkt skydd för den enskildes integritet. 
Varför behövs signalspaning i kabel?

Teknikutvecklingen medför ett behov av signalspaning även i kabel, eftersom allt mer av informationen sprids via kabel och inte via etern. Sverige måste bibehålla förmågan att avvärja och bemöta hot mot landets säkerhet. Signalspaning är en viktig metod för att kunna göra självständiga och bra omvärldsbedömningar till grund för regeringens utrikes‑, säkerhets- och försvarspolitik. 

Ange exempel på varför signalspaning behövs:
1. Det är viktigt att vi har en effektiv signalspaning för att snabbt kunna uppmärksamma om hotbilden mot Sverige skulle förändras. 

2. De soldater som deltar i riskfyllda internationella insatser måste ha bästa tänkbara skydd. Signalspaning kan ge avgörande information för deras säkerhet. 
3. Effektiv signalspaning bidrar till att möta alla yttre hot mot landet så som militära angrepp, omfattande gränsöverskridande terrorism, IT-angrepp och spridning av massförstörelsevapen.
Vem utför signalspaning?

FRA (Försvarets radioanstalt) bedriver signalspaning. Inhämtningen sker automatiserat via olika sökbegrepp. FRA är en civil myndighet och inte en militär myndighet som det ibland sägs i debatten.

Hur tillgodoses skyddet av enskildas integritet?

Det finns flera kontrollmekanismer och funktioner som garanterar att signalspaning sköts enligt lagen: att den inte avser endast en enskild fysisk person, att den är proportionerlig i förhållande till det angivna syftet, att informationen inte kan inhämtas på ett mindre integritetspåverkande sätt och att gränsen är tydlig gentemot exempelvis polisiär verksamhet. 
Vem kontrollerar att lagen följs och att individer inte drabbas av signalspaningen?

Ytterst sker kontrollen av FUN (Försvarets underrättelsenämnd). Inom FUN skall enligt förslaget finnas två enheter med skilda sammansättningar för hantering av tillstånd till inriktning av signalspaning respektive kontroll av att verksamheten bedrivs enligt lag. Ordföranden i respektive enhet och dennes ersättare skall vara eller ha varit ordinarie domare. 
FUN kontrollerar att signalspaningen bedrivs inom det i lag bestämda ändamålet, dvs. att det rör utländska förhållanden och yttre hot. FUN ska dessutom ha befogenhet att omgående  stoppa pågående signalspaning och besluta om förstöring av material om det visar sig att spaningen bedrivs på ett sätt som inte följer regelverket. FRA (Försvarets radioanstalt) har också ett eget ansvar för att pröva att man inte verkställer en inriktning som strider mot lag. Ett särskilt integritetsskyddsråd ska dessutom ha insyn i och följa verksamheten ur ett integritetsperspektiv. 

Det krävs tillstånd av FUN för att en myndighet ska kunna uppdra åt FRA att signalspana. Tillståndet ska vara tidsbegränsat. Regeringens beslut om inriktning av signalspaningsverksamheten ska föregås av samråd med FUN som gör en bedömning av lagenligheten på förhand. FRA får inte starta ett signalspaningsprojekt om spaningsinriktningen inte är förenlig med lagen. Därutöver ska FUN i efterhand kontrollera att FRA genomfört verksamheten i enlighet med lagen och givna tillstånd. 
Kan jag som individ ändå bli föremål för signalspaning?

Lagen är tydlig på att tillstånd inte får lämnas för signalspaning som endast avser en viss person. Inhämtningen måste avse något som kan utgöra ett yttre hot mot landet och som rör utländska förhållanden. Det finns tydliga kontrollmekanismer och funktioner för att se till att lagen följs.

Vad skiljer signalspaning från polisens verksamhet?

Försvarsunderrättelseverksamhet handlar inte om att gripa och döma individer som begår brott. Det får enbart handla om information gällande utrikes- säkerhets- och försvarspolitik och för kartläggning av yttre hot mot landet. 

Med modern teknik kan inrikes samtal förmedlas via en växel i utlandet och då avlyssnas av FRA. Kommer inrikessamtal bli föremål för signalspaning? 

Inrikes telefonsamtal förmedlas utan att den som ringer kan påverka detta. Teleoperatörerna väljer vanligtvis den billigaste transportsträckan vilket kan medföra att inrikestrafik kommer att gå över landets gräns och tillbaka. Därför kan det inte helt uteslutas att inrikestrafik skulle kunna inhämtas av FRA av misstag. Det finns dock tydliga bestämmelser om förstöring av kommunikation som sker inom Sverige. 
Kan internationella nätverk som är operativa i Sverige/har medlemmar i Sverige komma att registreras?

FRA ägnar sig inte åt att registrera vare sig nätverk eller dess medlemmar. Organisationer som är operativa i Sverige och utgör hot mot rikets säkerhet är en polisiär fråga. Om FRA lagenligt kan rapportera en underrättelse till Polisen görs detta och därmed övergår ansvaret för uppgifterna till Polisen.

Hur hanterar man hotbild mot svensk trupp i ex Kosovo – om hotet kommer inifrån Sverige?

Det är en polisiär uppgift.  Samverkan kommer då att ske mellan Polisen och Försvarsmakten
Genomför andra EU-länder signalspaning?

Ja. Signalspaning bedrivs med stor säkerhet av många länder. Bland EU-länderna har bl.a. Storbritannien, Tyskland och Nederländerna nyligen lagreglerat verksamheten. Australien, USA och Nya Zeeland är andra länder som har signalspaningsverksamheten reglerad i lag.
Går det att säga något om hur våra nordiska grannländer sköter sin signalspaning? Går de i samma riktning som vi? 

Ja, de går i samma riktning som vi. Inte minst i Danmark  mot bakgrund av att de deltagit i flera internationella insatser samt haft trupp i Irak. Den danska signalspaningen är på samma sätt som den svenska inriktad på yttre hot, ett brett spektra med såväl internationell terrorism som de mer traditionella militära hoten. Även i Norge tittar man på frågan och vill utveckla signalspaningsförmågan. 

Säpo (säkerhetspolisen) har visat oro för att lagen skulle bli ett hinder i deras kamp mot brottslighet i Sverige. Stämmer detta?

Säpo är en säkerhetstjänst med polisiära befogenheter. Den ska förebygga och beivra brott, även brott mot rikets säkerhet. Det som myndigheten har rätt att göra i dag enligt lag kommer den även fortsättningsvis kunna göra. Säpos oro att dess möjligheter att avvärja nationella hot och kriminalitet skulle begränsas är obefogad.

Vad skiljer signalspaning från exempelvis Säpos verksamhet?

Försvarsunderrättelseverksamhet handlar inte om att gripa och döma individer som begår brott. Det får enbart handla om information gällande utrikes- säkerhets- och försvarspolitik och för kartläggning av yttre hot mot landet. Försvarsunderrättelseverk​samheten syftar till att ta fram svar på frågor som handlar om det okända, att leta efter information som kan förutse sådant som ännu inte inträffat. Den polisiära säkerhetstjänsten har individen och olika grupperingar som utgångspunkt. Att kartlägga och följa identifierade individer och grupperingar för att avvärja hot är den polisiära säkerhetstjänstens huvuduppgift.

Om en person i Sverige ägnar sig åt verksamhet som enligt lag ska vara föremål för spaning – hur hanteras frågan?

Signalspaning och informationsinhämtning tar inte avstamp i individen utan i företeelsen. Om en  person i Sverige aktualiseras i samband med att FRA signalspanar mot en verksamhet som anges i lagen (dvs. avser utländska förhållanden eller yttre hot) överlämnas information om detta till polisen. Om polisen med anledning av underrättelserapporten behöver vidta spaningsåtgärder tillämpas de lagar och regler som gäller i den polisiära verksamheten.

Hur länge sparas informationen? Vilka får ta del av den? 

Förslaget innehåller bestämmelser om vilken information som omedelbart ska förstöras. Därutöver finns bestämmelser om hur rapportering ska ske. Det är regeringen som ska bestämma till vilka myndigheter underrättelser får rapporteras. Regeringen har till riksdagen övewrlämnat en proposition med lagförslag om personuppgiftsbehandling i försvarsunderrättelseverksamheten, som redan varit föremål för lagrådsgranskning. Frågor om bl.a. gallring behandlas där.
Kan en medborgare, svensk eller annan, genom svensk signalspaning hamna på EU:s eller FN:s terrorlistor?

FRA anmäler varken individ eller organisation till terrorlista. Myndigheten tar endast fram underlag i syfte att försöka klarlägga och beskriva en företeelse som är ett hot mot rikets säkerhet. Detta bör vara en fråga för Säpo att svara på. 

Kommer FRA att besluta hur och när signalspaning ska ske? 

FRA bedriver inte signalspaning för sitt eget behov utan på uppdrag av regeringen och myndigheter. I lagförslaget anges mycket tydligt hur inriktningen av signalspanings​verksamheten ska gå till. FRA får inte starta ett signalspaningsprojekt om spanings​inriktningen inte är förenlig med lagen. Detta ska förhandsprövas. Dessutom kommer all pågående signalspaning löpande granskas och förenligheten med lagen kontrolleras av en oberoende myndighet, FUN.

Kommer denna reglering, som det påstås, leda till att både försvaret och SÄPO kommer att arbeta med hot inom riket? 

Nej, det råder inget som helst tvivel om att det är Säpo som arbetar med hot inom riket. FRA och den militära underrättelse- och säkerhetstjänsten (MUST) tar fram underlag/rapporter om företeelser, trender och tendenser till stöd för svensk utrikes-, försvars- och säkerhetspolitik. Verksamheten har ingenting med att utreda brottslig verksamhet att göra. 
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